KPMG Telefon 73 23 30 00
Statsautorisaret Revisionspartnerseliskab Telefax 72 29 30 30
IT Audit www kpmg.dk
QOsvald Helmuths Vej 4

Postboks 250

2000 Frederiksberg

Fonden F&P formidling

ISAE 3000-erkleering for 2013
om generelle it-kontroller

relateret til WebEDI-systemet

28. februar 2014
023000 13003 /4125025 1

KPMG Statsautoriseret Revisionspartnerselskab
Medlem af KPMG International Cooperative ['lKPMG International’), et schweizisk
kooperativ, som alle KPMG-firmaer er selvstandige og uafhangige medlammer af.



Fonden F& P formidiing

ISHE 3000-erkicering for 2013 om generelle it-
kontroller relateret til WebEDI-systemet

28. februar 2014

Indhold

1 Beskrivelse af F&P's WebEDI-system

1.1 Risikostyring

1.2 Organisering af sikkerheden i it-miljeerne

1.3 Vasentlige ®ndringer i it-miljeerne

1.4 Komplementerende kontroller hos brugerne

2 Erklaering fra ledelsen

3 Den uath&ngige revisors erkleering om beskrivelsen af
kontroller, deres udformning og funktionalitet

4 Test udfert af KPMG

4,1 Formal og omfang

4.2 Udferte test

4.3 Resultater af test

023000 13003 / 4125025_1

© 2014 KPMG Statsautariseret Revisionspartnerse!skab, a Dan:sh imited Gability company and &
member firm of the KPMG natwork of indepandant member firms atfilatad with KPMG interna-
tional Cocperstive ("KPMG nternationa ™), a Swiss entity. All ights resarved

thihun B W

o0

10

13
13
13
14



Fonden F&P formidiing

ISAE 3000-erki@ring for 2013 om generelle it-
kontrolier relateret til WebED/I-systemet

28, februar 2014

Beskrivelse af F&P's WebEDI-system

Fonden F&P formidling (herefter F&P) har udviklet en EDI-lesning, der integrerer udveks-
ling via webblanketter, EDIFACT og XML. Systemet afvikles pa en Windows-platform med
underliggende SQL-databaser.

Udveksling via WebEDI-systemet er baseret pa, at de deltagende parter kan udveksle doku-
menter enten via en webgrenseflade eller en EDI-granseflade eller alternativt via en kombi-
nation af web og EDI. Lesningen sikrer, at alle tilsluttede virksomheder i princippet kan ud-
veksle data elektronisk, siledes at de tilsluttede virksomheder, der investerer i en elektronisk
integreret losning, ikke parallelt skal handtere en alternativ manuel arbejdsgang.

F&P's WebEDI-server udger den centrale udvekslingsplatform for udveksling af dokumenter
for forsikringsselskaber, pensionsselskaber samt banker og leasingselskaber og alle oplys-
ninger vedrerende ordningerne: Opsigelser, Regres, Panthaverdeklarationer, SP-ordninger,
LD-ordninger, § 41 meliem pensionsselskaber og § 41 mellem bank og pensionsselskaber di-
stribueres igennem serveren. Miljoet kan skitseres s&ledes:

y kEDI- t EDI-
ol umen_‘el‘ qokumenter

Selskab A med
elektronisk integreret l@sning

Selskab 8 med
elekironisk integreret lesning

EDI-
dokumenter - & \Neb-

dokumenter

Selskab C der anvender
weblgsning

Web L ~|.

F&P WebEDI server ~  dokumenier
dokumenter—

Selskab D der anvender
weblasning

Miljoet hos F&P omfatter folgende vasentlige it-komponenter:

_ | It-komponenter.
Servere 4 produktionsservere + 2 Disaster recovery servere
Operativsystem Windows 2003
Databasesystem SQL
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Kommunikationsforbindelser til udveksling af elektroniske dokumenter mellem brugerne af
WebEDI-systemet hos F&P sker via VANS-netveerk eller internettet og varetages af bruger-
ne selv. Brugerne er ansvarlige for sikkerheden pa omradet, jf. aftalebetingelserne for tilslut-
ning til og anvendelse af F&P's WebEDI-system.

F&P har ansvaret for, at der i medfor af F&P's sikkerhedspolitik er implementeret de forned-
ne generelle it-kontroller omkring WebEDI-systemet.

Denne erklzring omhandler de generelle it-kontroller, der understotter WebEDI-systemet.
Erkleringen er udarbejdet efter helhedsmetoden beskrevet i ISAE 3402 og omfatter siledes
bade kontrolmal og kontroller hos F&P og hos vores serviceunderleverander CSC.

Erklzringen omhandler ikke applikationskontroller i WebEDI-systemet.
Erkleringen dekker perioden 1. januar 2013 - 31. december 2013.

Risikostyring

F&P har foretaget en risikoanalyse for at sikre, at fomodne generelle it-kontroller til under-
stottelse af WebEDI-systemet er implementeret.

Risikoanalysen har varet tilrettelagt med henblik pa at identificere og undersoge bade inter-
ne og eksterne risici.

Den samlede risikoanalyse har bestaet af en indledende overordnet Business Impact-analyse
og en efterfolgende detaljeret risikoanalyse.

Business Impact-analysen (BIA-analyse)

BlA-analysen har omfattet en vurdering af de forretningsmassige konsekvenser ved:

¢ Brud pa fortrolighed

e Brist i datas integritet, herunder fuldsteendighed og nejagtighed. Manglende tilgzngelig-
hed af EDI-system. BIA-analysen har varet baseret pa Sprint-metoden fra Information
Security Forum (ISF).

Risikoanalyse

Med udgangspunkt i den overordnede BlA-analyse er der gennemfort en detaljeret risikoana-
lyse baseret pa OCTAVE-metoden, som er en kvalitativ og systematisk risikovurderings-
metode udviklet ved CERT Coordination Center (CERT/CC) ved Carnegie Mellon Universi-
tetets Software Engineering Institute (SEI) i USA.

OCTAVE-metoden er valgt, fordi metodens principper er internationalt anerkendte, og fordi
den lever op til ISO 27002:2005, som F&P's informationssikkerhedspolitik er baseret pa.

Risikoanalysen har omfattet en vurdering af risikoen for, at forskellige trusler/h@ndelser ind-
treeffer, dvs. forst vurderes sandsynligheden for, at de indtreffer og dernast vurderes konse-
kvenserne, hvis det sker. Vurderingen har veret baseret pA F&P's indhentede erfaringer fra
den hidtidige brug af WebEDI-systemet.
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Organisering af sikkerheden i it-miljoerne

Informationssikkerhedspolitik

Tilrettelzeggelse og implementering af genereile it-kontroller vedrerende WebEDI-systemet
sker med udgangspunkt i F&P's informationssikkerhedspolitik, som er baseret pa den inter-
nationale it-sikkerhedsstandard 1SO27002:2005. Standarden omfatter nedenstidende hoved-
omrader.

A5 | It-sikkerhedspolitik A.11 | Adgangsstyring
A.6 | Organisering af informationssik- A.12 | Anskaffelse, udvikling og vedlige-
kerhed holdelse af informationsbehand-
lingssystemer
A.7 | Styring af aktiver A.13 | Styring af informationssikkerheds-
heendelser

A.8 | Sikkerhed af menneskelige ressour- | A.14 | Beredskabsstyring
cer

A9 | Fysisk og miljemzssig sikkerhed A.15 | Overensstemmelse

A.10 | Styring af kommunikation og drift

F&P har med udgangspunkt i hovedomraderne udvalgt kontrolmal for styringen af informa-
tionssikkerheden og relaterede kontroller, der er implementeret. Kontrolmalene og kontrol-
lerne fremgér af oversigten i afsnit 4.3.

F&P har outsourcet systemudvikling og it-drift vedrerende WebEDI-systemet til CSC. Det
er derfor vasentligt, at F&P's informationssikkerhedspolitik ogsa implementeres og efterle-
ves i forbindelse med udvikling og drift af WebEDI-systemet hos CSC. Med henblik pa at
sikre dette har F&P indgdet en aftale med CSC, som indeholder en rekke sikkerhedsmessige
krav, der skal overholdes af CSC.

F&P folger lobende op pa CSC's overholdelse af kravene ved gennemgang af drifisrapporte-
ring, deltagelse i driftsstyregruppemeder med CSC m.v. samt ved gennemgang og vurdering
af resultatet af arlig revisionsmassig gennemgang af it-sikkerheden hos CSC.

Vasentlige zendringer i it-miljoerne

Fra 1, august 2013 har F&P hjemtaget udvikling af WebEDI-systemet fra CSC. I den forbin-
delse er der hos F&P gennemfort en udbygning af procedurebeskrivelser m.v. med henblik
pa etablering af processer og kontroller for WebEDI-systemet pa systemudviklingsomradet.
Herudover er der ikke gennemfort vasentlige @ndringer i it-miljoerne, der anvendes til
driftsafvikling af WebEDI-systemet i perioden 1. januar — 31. december 2013.

Komplementerende kontroller hos brugerne

Kontroller hos F&P er udformet sadan, at nogle af kontrollerne n®vnt i denne erklering skal
suppleres med kontroller hos brugerne.
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Oversigten nedenfor beskriver overordnet fordelingen af kontroller mellem F&P og brugerne
af WebEDI-systemet i forhoid til brugeradministration, passwordpolitik, periodisk gennem-
gang af brugernes adgangsrettigheder og beredskab.

Brugere af WebEDI-

-
sysieme
Qﬁ:l.‘a:l:

Medarbejdere hos brugere af X
F&P

Medarbejdere hos F&P X

Medarbejdere hos brugere af X
F&P

Medarbejdere hos F&P X

Medarbejdere hos brugere af X
F&P

Medarbejdere hos F&P x!

1} De applikationsspecifikke kontroller med adgangsrettigheder og funktionsadskillelse i
WebEdi-systemet indgér ikke i denne ISAE 3000 om generelle it-kontroller.

Brugere af WebEDL

Iverksattelse af beredskabs-

planer ved storre haendelser X
og information om haendel-

sen til brugerne

Iverksettelse af brugernes

egne beredskabsplaner base- X
ret pa information fra F&P

om handelserne
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Netvark

Sikkerheden i management-
netvaerk hos CSC

Sikkerheden i netvarksfor-
bindelser mellem CSC og
brugerne
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Erklaring fra ledelsen

Medfolgende beskrivelse er udarbejdet til brug for brugerne af F&P's WebEDI-system og
deres revisorer, som har en tilstrekkelig forstaelse til at overveje beskrivelsen sammen med
anden information, herunder information om kontroller, som brugerne selv har anvendt, nar
de opnar en forstaelse af brugernes informationssystemer.

F&P anvender serviceunderleveranderen CSC, som varetager drift af WebEdi-systemet, og
for perioden 1. januar - !. august 2013 udviklingsaktiviteterne for systemet. Fra |. august
2013 er udviklingsaktiviteterne vedrorende systemet hjemtaget fra CSC. Denne erklering er
udarbejdet efter helhedsmetoden og beskrivelsen i afsnit 1 omfatter kontrolmal og tilknyttede
kontroller hos CSC.

F&P bekrafter, at:

(a) Den medfelgende beskrivelse i afsnit 1 giver en retvisende beskrivelse af de generelle
it-kontroller med relevans for WebEDI-systemet, der har varet anvendt af brugerne i
perioden fra 1. januar — 31. december 2013. Kriterierne for dette udsagn var, at den
medfplgende beskrivelse:

(i)  redegor for, hvordan kontrollerne var udformet og implementeret, herunder re-
degor for:

. de typer af ydelser, der er leveret

. de processer i bade it- og manuelle systemer, der er anvendt til styring af
de generelle it-kontroller

. relevante kontrolmal og kontroller udformet til at na disse mal

. kontroller, som vi med henvisning tii kontrollernes udformning har forud-
sat ville veere implementeret af brugerne af WebEDI-systemet, og som,
hvis det er nodvendigt for at na de kontrolmal, der er anfort i beskrivel-
sen, er identificeret i beskrivelsen sammen med de specifikke kontrolmal,
som vi ikke selv kan na

. hvordan andre betydelige begivenheder og forhold end transaktioner be-
handles
. andre aspekter ved vores kontrolmilje, risikovurderingsproces, informati-

onssystem og kommunikation, kontrolaktiviteter og overvagningskontrol-
ler, som har vret relevante for de generelle it-kontroller,

(ii)  indeholder relevante oplysninger om @ndringer i de generelle it-kontroller fore-
taget i perioden fra 1. januar — 31, december 2013

(iii) ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det
beskrevne system under hensyntagen til, at beskrivelsen er udarbejdet for at op-
fylde de almindelige behov hos en bred kreds af brugere af WebED!-systemet
og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved kontrollerne,
som den enkelte bruger af WebEDI-systemet matte anse for vigtigt efter deres
serlige forhold

023000 13003 / 4125025 _1 B
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(iv) medtager kontrolmal og tilknyttede kontroller hos vores underleverandorer og
vores kontrolaktiviteter med disse underleverandorer.

(b) de kontroller, der knytter sig til de kontrolmal, der er anfort i medfelgende beskrivelse,
var hensigtsmassigt udformet og fungerede effektivt i hele perioden fra 1. januar—
31. december 2013. Kriterierne for dette udsagn var, at:

(i)  de risici, der truede opnielsen af de kontrolmal, der er anfort i beskrivelsen, var
identificeret

(ii)  de identificerede kontroller ville, hvis anvendt som beskrevet, give hoj grad af
sikkerhed for, at de pagaldende risici ikke forhindrede opndelsen af de anforte
kontrolmal, og

(iii) kontrollerne var anvendt konsistent som udformet, herunder at manuelle kon-
troller blev udfort af personer med passende kompetence og befojelse i hele pe-
rioden fra I. januar — 31, december 2013.

Hellerup, den 28. februar 2014

i é&%&_ / 2
Peder Herbo

Carsten Andersen
Vicedirektor It-chef
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Den uafhangige revisors erklzering om beskrivelsen af
kontroller, deres udformning og funktionalitet

Til: Fonden F&P formidling

Omfang

Vi har faet som opgave at afgive erklzring om F&P's beskrivelse i afsnit | af generelle it-
kontroller vedrerende WebEDI-systemet i perioden fra 1. januar — 31. december 2013 (be-
skrivelsen) og om udformningen og funktionen af kontroller, der knytter sig til de kontrol-
mal, som er anfort i beskrivelsen.

F&P anvender serviceunderleveranderen CSC, som varetager udvikling og drift af WebEDI-
systemet idet udvikling vedrerende WebEdi-systemet dog er hjemtaget fra CSC pr. 1. august
2013. Ledelsens beskrivelse af generelle it-kontroller omfatter kontrolmél og tilknyttede
kontroller hos serviceunderleveranderen. Denne erklering er udarbejdet efier helhedsmeto-
den, og vores handlinger omfatter kontroller hos serviceunderleveranderen.

F&P's ansvar

F&P er ansvarlig for udarbejdelsen af beskrivelsen og tilherende udsagn i afsnit 2, herunder
fuldsteendigheden, nojagtigheden og maden, hvorpa beskrivelsen og udsagnet er prasenteret,
for leveringen af de ydelser, beskrivelsen omfatter, for at anfore kontrolmalene samt for ud-
formningen, implementeringen og effektivt fungerende kontroller for at nd de anferte kon-
trolmal.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om F&P's beskri-
velse samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal,
der er anfort i denne beskrivelse. Vi har udfert vores arbejde i overensstemmelse med den in-
ternationale standard om andre erkleringsopgaver (ISAE 3000 DK) og yderligere krav ifelge
dansk revisorlovgivning. Denne standard krzver, at vi overholder etiske krav samt planlag-
ger og udforer vores handlinger for at opna hej grad af sikkerhed for, om beskrivelsen i alle
viesentlige henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er hen-
sigtsmassigt udformet og fungerer effektivt.

En erklaringsopgave med sikkerhed om beskrivelsen, udformningen og funktionaliteten af
kontroller hos en serviceleverander omfatter udferelse af handlinger for at opna bevis for op-
lysningerne i serviceleveranderens beskrivelse af sit system samt for kontrollernes ud-
formning og funktionalitet. De valgte handlinger afh®nger af serviceleveranderens revisors
vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at
kontrollerne ikke er hensigtsmassigt udformet eller ikke fungerer effektivt. Vores handlinger
har omfattet test af funktionaliteten af sadanne kontroller, som vi anser for nedvendige for at
give hoj grad af sikkerhed for, at de kontrolmal, der er anfort i beskrivelsen, blev naet. En
erklzringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
prasentation af beskrivelsen, hensigtsmassigheden af de heri anforte kontrolmal samt hen-
sigtsmassigheden af de kriterier, som F&P har specificeret og beskrevet i afsnit 2.
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Det er vores opfattelse, at det opnaede bevis er tilstrekkeligt og egnet til at danne grundlag
for vores konklusion.

Begreensninger i kontroller hos en serviceleverandor

F&P's beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
brugere af WebEDI-systemet og deres revisorer og omfatter derfor ikke nedvendigvis alle de
aspekter ved de generelle it-kontroller, som hver enkelt bruger matte anse for vigtigt efter de-
res szrlige forhold. Endvidere vil kontroller hos en serviceleverander som folge af deres art
muligvis ikke forhindre elier opdage alle fejl eller udeladelser ved behandlingen eller rappor-
teringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af funktionalite-
ten til fremtidige perioder undergivet risikoen for, at kontroller hos en serviceleverander kan
blive utilstrekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklz-
ring. De kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er
beskrevet i afsnit 2. Det er vores opfattelse, at

(a) beskrivelsen af de generelle it-kontroller hos F&P med relevans for WebEDI-syste-
met, sdledes som de var udformet og implementeret i perioden 1. januar - 31. decem-
ber 2013, i alle veesentlige henseender er retvisende, og

(b) kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vee-
sentlige henseender var hensigtsmassigt udformet i hele perioden fra 1. januar -
31. december 2013,

{c) de testede kontroller, som var de kontroller, der var nedvendige for at give hoj grad af
sikkerhed for, at kontrolmalene i beskrivelsen blev naet i alle vasentlige henseender,
har fungeret effektivt i hele perioden fra 1. januar —31. december 2013.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmassige placering og resultater
af disse test fremgar i afsnit 4.

023000 13003 / 4125025 1 11

© 20"4 KPMG Statsautoriserat Revionspartnerselskab, a Danish kmited lisbiity company and &
member firm of the KPMG network of independent member firms atfiliatad with KPMG 'nterna
tional Coop {(“KPMG anal "}, a Swiss entity All nghts reserved




Fonden F&P formidling

ISAE 3000-¢rkicering for 2013 om generelle it-
kontrolier relateret til WebEDI-systemet

28. februar 2014

Tilteenkte brugere og formal

Denne erklzring og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltenkt bru-
gere, der har anvendt WebEDI-systemet, og deres revisorer, som har en tilstrackkelig forsta-
else til at overveje den sammen med anden information, herunder information om brugernes
egne kontroller, nar de vurderer risiciene vedrorende brug af WebEDI-systemet.

Kobenhavn, den-2§. februar 2014

Adjs
Christian H. Riis
senior manager, CISA
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Test udfert af KPMG

Formal og omfang

Vores arbejde blev gennemfort i overensstemmelse med ISAE 3000 DK, Andre erklerings-
opgaver med sikkerhed.

Vores test af kontrollers design, implementering og funktionalitet har omfattet de kontrolmal
og tilknyttede kontroller, der er udvalgt af ledelsen, og som fremgar af afsnit 1. Evt. andre
kontrolmal, tilknyttede kontroller og kontroller hos de brugere af WebEDI-systemet, der an-
vender losningen beskrevet i afsnit 1, er ikke omfattet af vores test.

Test af funktionaliteten har omfattet de kontroller, som blev vurderet nedvendige for kunne
opna hgj grad af sikkerhed for, at de anforte kontrolmal blev opnaet i perioden fra 1. januar
til 31. december 2013.

Udfeorte test

De udferte tests i forbindelse med fastizggelsen af kontrollers funktionalitet er beskrevet ne-
denfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angi-
velse omkring udferelse af kontrollen. Dette omfatter bl.a. gennem-
lesning af og stillingtagen til rapporter og anden dokumentation for
at vurdere, om specifikke kontroller er designet, sa de kan forventes
at blive effektive, hvis de implementeres. Endvidere vurderes det,
om kontroller overvages og kontrolleres tilstrekkeligt og med pas-
sende intervaller.

Pa de tekniske platforme, databaser og netvaeerkskomponenter har vi
testet den specifikke systemops&tning for at pase, om kontroller er
implementeret og har fungeret i perioden 1. januar — 31. december
2013. Dette omfatter bl.a. vurdering af patchningsniveau, tilladte ser-
vices, segmentering, passwordkompleksitet m.v, samt besigtigelse af
udstyr og lokaliteter.

Foresporgsler Foresporgsel af passende personale hos F&P. Forespergsler har om-
fattet, hvordan kontroller udferes.

Observation Vi har observeret kontrollens udforelse,

Genudfare kontrol- | Gentag den relevante kontrol. Vi har gentaget udferelse af kontrollen
len med henblik pa at verificere, at kontrollen fungerer som forudsat.

For den del af it-miljoerne, der er outsourcet til CSC, har vi instrueret CSC's uafthzngige re-
visor - KPMG - om at rapportere til os baseret pa ISRS 4400, aftalte arbejdshandlinger, om
design og funktionalitet af kontroller, som fremgar af oversigten i afsnit 4.3. Instruktionen
omfatter kontroller, der er relevante for den outsourcede aktivitet. Vi har vurderet rapporte-
ringen og indarbejdet resultatet i denne erklering.
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