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1 Beskrivelse af F&P Brancheløsningers EDI-system

F&P Brancheløsninger P/ S (heref ter F&P) har udviklet  en EDI-løsning, der integrerer udveksling via
webblanket ter, EDIFACT, XML og JSON. Systemet afvikles på en Windows-platform med underliggende
SQL-databaser.

Udveksling via EDI-systemet er baseret  på, at  de deltagende parter kan udveksle dokumenter enten via
en webgrænseflade, webservice/ rest-api, en EDI-grænseflade eller alternativt  via kombinat ioner af
nævnte udvekslingsmetoder. Løsningen sikrer, at alle t ilsluttede virksomheder i princippet  kan udveksle
data elektronisk, således at  de tilslut tede virksomheder, der investerer i en elektronisk integreret  løs-
ning, ikke parallelt skal håndtere en alternat iv manuel arbejdsgang.

F&P's EDI-servere udgør den centrale udvekslingsplatform for udveksling af dokumenter for forsikrings-
selskaber, pensionsselskaber samt banker og leasingselskaber, og alle oplysninger vedrørende ordnin-
gerne Opsigelser, Regres, Panthaverdeklarationer, LD-ordninger, §41 mellem pensionsselskaber, §41
mellem bank og pensionsselskaber, Skadehistorik, FP-at tester og TL-at tester distribueres gennem ser-
veren. Miljøet  kan skitseres således:

F&P
 WebEDI server

Selskab C der anvender
webløsning

Selskab B  med
elektronisk integreret løsning

Internettet
eller

VANS

Selskab D der anvender
Webservice/rest api

Selskab A med
elektronisk integreret løsning

Nets
Leverandørservice
Overførselsservice

SynLab
FP-attester
TL-attester

DXC
VANSservice

Nasure
TL-attester

Rest Api
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Miljøet  hos F&P omfat ter følgende væsent lige it -komponenter:

System It-komponenter

Servere

2 produktions webservere fordelt  på 2 lokat ioner (2-centerdrift )
2 produktions databaseservere fordelt  på 2 lokationer (2-centerdrift )
2 management servere fordelt  på 2 lokationer (2-centerdrift)
2 active directory servere fordelt på 2 lokationer (2-centerdrift )
1 test webserver
1 test databaseserver

Operativsystem Windows Server 2019

Databasesystem SQL Server 2019

Kommunikationsforbindelser t il udveksling af elektroniske dokumenter mellem brugerne af WebEDI-sy-
stemet hos F&P sker via VANS-netværk eller internet tet og varetages af brugerne selv. Brugerne er an-
svarlige for sikkerheden på området, jf . af talebetingelserne for tilslutning t il og anvendelse af F&P's
WebEDI-system.

F&P har ansvaret  for, at  der i medfør af F&P's sikkerhedspolit ik er implementeret de fornødne generelle
it -kontroller omkring WebEDI-systemet.

Denne erklæring omhandler de generelle it -kontroller, der understøt ter WebEDI-systemet. Erklæringen
er udarbejdet efter helhedsmetoden som beskrevet  i ISAE 3402-standarden og omfat ter således både
kontrolmål og kontroller hos F&P og hos vores serviceunderleverandør Sentia A/S. I forhold t il andre un-
derleverandører benyt tes par tielmetoden.

Erklæringen omhandler ikke applikationskontroller i WebEDI-systemet.

Erklæringen dækker perioden 1. januar - 31. december 2023.

F&P anvender DXC, Synlab og Mailgun t il henholdsvis VANS-netværk, udveksling af data mellem prakti-
serende læger og adviseringsmails

1.1 Risikostyring

F&P har i 2023 gennemført en IT-risikovurdering for Web-EDI, som afslut tes i januar 2024.

Med risikovurderingen har vi været  interesserede i at forstå og besvare følgende spørgsmål:

 Hvad er det samlede risikoniveau for Web-EDI?

 Hvordan er risikoniveauet sammenholdt med risikoappet it ten?

 Hvad kan vi og medlemmerne risikere at  miste i forbindelse med det te system?

 Hvordan ser et  typisk tab for Web-EDI ud?

 Hvordan er sikkerhedsniveauet for Web-EDI?

 Hvordan rangerer de forskellige typer af IT-r isici i forhold til hinanden?

 Hvilke risikoreducerende foranstaltninger kan vi med fordel implementere for at  nedbringe risikoni-
veauet?

Risikovurderingen redegør for trusselsbilledet  i sandsynlig frekvens sat  op imod størrelsen af tab i kro-
ner og ører. I forbindelse med risikovurderingen er risikoniveauet også sat  i forhold t il F&P’s risikotole-
rance for systemet, og det  ligger generelt  meget tæt på eller  under tolerancen for de forskellige t rus-
selsområder.

Est imater afgivet  af personale fra F&P og fra udvalgte medlemmer ligger til grund for de resultater og
nøgletal som risikovurderingen præsenterer.

Fortsat opsamling af data fra hændelser, opfølgning på effekten af implementerede sikringsforanstalt -
ninger og iagt tagelse af relevant ekstern stat istik i de kommende 12 måneder skal medvirke t il at  for-
bedre de estimater, der ligger til grund for næste års vurdering. Denne kontinuerlige opt imering skal lø-
bende modne F&P’s IT-risikostyring frem mod at blive blandt de bedste på IT-risikostyringsområdet.

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: 8
S3

5Y
-L

16
KP

-O
N

KC
1-

SL
4I

G
-0

M
EE

P-
3H

4L
5



F&P Brancheløsninger

Uafhængig revisors ISAE 3000-erklæring for perioden

1. januar – 31. december 2023 om generelle it -kontroller

relateret t il WebEDI-systemet.

4

1.2 Organisering af sikkerheden i it-miljøerne

Informationssikkerhedspolitik

Tilret telæggelse og implementering af generelle it -kontroller vedrørende WebEDI-systemet sker med ud-
gangspunkt  i F&P's informationssikkerhedspolit ik, som er baseret  på den internationale it -sikkerheds-
standard ISO27002:2013.

Standarden omfat ter nedenstående hovedområder.

A.5 Informat ionssikkerhedspolit ikker A.12 Driftssikkerhed

A.6 Organisering af informationssikkerhed A.13 Kommunikationssikkerhed

A.7 Personalesikkerhed A.14 Anskaffelse, udvikling og vedligeholdelse
af systemer

A.8 Styr ing af akt iver A.15 Leverandørforhold

A.9 Adgangsstyring A.16 Styr ing af informationssikkerhedsbrud

A.10 Kryptografi A.17 Informat ionssikkerhedsaspekter ved nød-,
beredskabs- og retableringsstyring

A.11 Fysisk sikring og miljøsikring A.18 Overensstemmelse

F&P har med udgangspunkt  i hovedområderne udvalgt  kontrolmål for styringen af informationssikkerhe-
den og relaterede kontroller, der er implementeret . Kontrolmålene og kontrollerne fremgår af oversig-
ten i afsnit  4.3.

Organisering af it -sikkerhed i it -miljøerne sker gennem følgende hovedprocesser, der er baseret på stan-
darden ISO27002:2013 og følger den overordnede struktur. De følgende beskrivelser refererer til af-
snit tene i standarden:

5 Informationssikkerhedspolitikker

It -sikkerhedspolit ikken udarbejdes af direktionen og godkendes af bestyrelsen. It -sikkerhedspolit ikken er
gældende, uanset om it -anvendelsen f inder sted internt i F&P, hos en samarbejdspartner eller i forbin-
delse med outsourcing.

6 Organisering af informationssikkerhed

Arbejdet  med it -sikkerhed indgår i de daglige arbejdsrutiner, så det  ønskede it -sikkerhedsniveau, opnås
med færrest mulige administrat ive og organisatoriske ressourcer. Alle medarbejdere i F&P er for trolige
med it -sikkerhedspolit ikken og forretningsgange, der er relevante for den enkeltes funkt ion og arbejds-

opgaver.

7 Personalesikkerhed

Medarbejdersikkerhed st iller krav om t iltag for at reducere risici ved menneskelige fejl samt misbrug,
bedrageri og lignende. Alle har pligt  t il at  rapportere brud på sikkerheden til sin leder og/ eller F&P’s sik-
kerhedschef.

8 Styring af aktiver

It -sikkerhedspolit ikken omfatter alle aktiver, som understøt ter F&P’s forretningsområder og organisa-
t ion. Disse består af  data, systemer, fysiske aktiver samt tekniske forsyninger, der understøt ter it -an-
vendelsen.

9 Adgangsstyring

Adgangsstyring stiller krav til sikring af adgang til systemer og data. Systemer og data, herunder teknisk
basissof tware, er sikret mod uberet tiget eller utilsigtet adgang. Adgangen til anvendelse af terminaler,
pc-arbejdspladser og servere er beskyt tet  ved logisk adgangskontrol. Tildeling af adgangsret tigheder
m.v. sker ud fra et  arbejdsbet inget  behov og under hensyntagen t il en effekt iv funktionsadskillelse.
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10 Kryptograf i

F&P anvender forskellige krypteringsteknikker, afhængig af hvorledes systemerne risikovurderes.

11 Fysisk sikring og miljøsikring

Fysisk sikkerhed st iller krav til sikring af bygninger, forsyninger og tekniske installat ioner, der er rele-
vante for F&P.

12 Driftssikkerhed

Styr ing af kommunikation og drif t  stiller krav til stabilitet , overvågning og sikkerhed i forbindelse med
afvikling af den daglige produkt ion samt i de anvendte netværksløsninger. Der er etableret  dokumenta-
t ion af drif tsprocesser, drif tsafvikling, udstyr, systemer og datakommunikat ionsforbindelser i et  sådant
omfang, at  det  muliggør en effekt iv vedligeholdelse samt hurt ig og korrekt  indgriben ved nødsituationer.

13 Kommunikationssikkerhed

Herunder stilles krav til stabilt  netværk, hvor datatransmissionen mellem F&P og kunder/samarbejds-
partnere er beskyt tet  mod uautoriseret  adgang, forvanskning og utilgængelighed.

14 Anskaffelse, udvikling og vedligeholdelse af systemer

Anskaffelse, udvikling og vedligeholdelse af systemer st iller krav til F&P’s kontroller til sikr ing af kvalitet,
sikkerhed og dokumentat ion af brugersystemer og basissoftware. De godkendte udviklingsmetoder sik-
rer systemudvikling med standardiseret  brugergrænseflade, høj kvalitet  og lav fejlrate. Desuden sikrer
udviklingsmodellen, at  der tidligt  i udviklingsforløbet tages st illing til det  ønskede sikkerhedsniveau, her-
under at  relevante sektor- og lovkrav overholdes. Alle produkt ionssystemer er dokumenterede, testede
og godkendte forud for idrif tsættelse.

15 Leverandørforhold

Omfatter informat ionssikkerhedskravene til at  styre risici forbundet med leverandører og outsourcing-
partners adgang til F&P’s aktiver. Der skal foreligge dokumenterede af taler med de relevante leverandø-
rer.

16 Styring af informationssikkerhedsbrud

Styr ing af sikkerhedsbrud stiller krav t il kontroller for at  sikre overblik over indtrufne sikkerhedshændel-
ser samt en hurt ig, effektiv og metodisk håndtering af sikkerhedsbrud.

17 Informationssikkerhedsaspekter ved nød-, beredskabs- og retableringsstyring

Omfatter F&P 's krav t il beredskabsstyring, herunder beredskabsplaner, afprøvning og retablering i til-
fælde af større drif tshændelser.

18 Overensstemmelse

Overensstemmelse med lovbestemte og kontrakt lige krav stiller krav t il kontroller for at  forhindre brud
på relevante sikkerhedskrav samt indgåede kontrakt lige forpligtelser. F&P overvåger og tilpasser lø-
bende sikkerheden til gældende sektor- og lovgivningskrav.

F&P har outsourcet it -drif t  vedrørende WebEDI-systemet t il Sentia. Det er derfor væsentligt , at  F&P's
informationssikkerhedspolit ik også implementeres og ef terleves i forbindelse med drift  af WebEDI-syste-
met hos Sent ia. Med henblik på at  sikre det te har F&P indgået en af tale med Sentia, som indeholder en
række sikkerhedsmæssige krav, der skal overholdes af Sent ia.

F&P følger løbende op på Sent ias overholdelse af kravene ved gennemgang af drif tsrappor tering, delta-
gelse i drif tsstyregruppemøder med Sentia m.v. samt ved gennemgang og vurdering af resultatet  af år-
lig revisionsmæssig gennemgang af it -sikkerheden hos Sentia.

1.3 Væsentlige ændringer i it-miljøerne

► Der har ikke været  væsentlige ændringer til EDI-systemet i 2023.
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1.4 Komplementerende kontroller hos brugerne

Kontroller  hos F&P er udformet sådan, at  nogle af kontrollerne nævnt i denne erklæring skal suppleres
med kontroller  hos brugerne.

Oversigten nedenfor beskriver  overordnet fordelingen af kontroller mellem F&P og brugerne af WebEDI-
systemet i forhold t il brugeradministration, passwordpolit ik, periodisk gennemgang af brugernes ad-
gangsret t igheder og beredskab.

Brugeradministrat ion

(opret telse, ændring, sletning)

F&P Brugere af WebEDI-systemet

Medarbejdere hos brugere af
F&P

x

Medarbejdere hos F&P x

Passwordpolit ik F&P Brugere af WebEDI-systemet

Medarbejdere hos brugere af
F&P

x

Medarbejdere hos F&P x

Regelmæssig gennemgang af
adgangsret tigheder

F&P Brugere af WebEDI-systemet

Medarbejdere hos brugere af
F&P

x

Regelmæssig gennemgang af
adgangsret tigheder

F&P Brugere af WebEDI-systemet

Medarbejdere hos F&P x

Beredskab F&P Brugere af WebEDI-systemet

Iværksættelse af beredskabs-
planer ved større hændelser og
information om hændelsen t il
brugerne

x

Iværksættelse af brugernes
egne beredskabsplaner baseret
på informat ion fra F&P om
hændelserne

x
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2 Udtalelse fra ledelsen

Medfølgende beskr ivelse er udarbejdet  t il brug for brugerne af F&P's WebEDI-system og deres revisorer,
som har en t ilst rækkelig forståelse t il at  overveje beskrivelsen sammen med anden information, herun-
der information om kontroller, som underleverandørerne og brugerne selv har anvendt, når de opnår en
forståelse af brugernes informat ionssystemer.

F&P anvender Sent ia til drif t  af WebEDI-systemet. Beskr ivelsen i sekt ion 1 medtager de relevante kon-
trolmål og underliggende kontrolaktiviteter hos Sentia.

F&P anvender DXC, Synlab og Mailgun t il henholdsvis VANS-netværk, udveksling af data mellem prakti-
serende læger og adviseringsmails. Beskrivelsen i sekt ion 1 medtager kun kontrolmål og kontrolakt ivite-
ter hos F&P og medtager således ikke kontrolmål og underliggende kontrolaktiviteter hos DXC, Synlab
og Mailgun. Visse kontrolmål kan kun nås, hvis underleverandørens kontroller, der forudsættes i desig-
net af  vores kontroller, er passende designet og operationelt  effektive. Beskrivelsen omfat ter ikke kon-
trolaktiviteter udført af underleverandøren.

Beskrivelsen angiver, at  visse kontrolmål, der er specif iceret i beskrivelsen, kun kan opnås, hvis komple-
menterende kontroller hos medlemmer, der forudsættes i designet af F&P’s kontroller, er passende de-
signet  og operationelt  effekt ive sammen med relaterede kontroller hos F&P. Beskrivelsen omfat ter ikke
kontrolakt iviteter udført  af medlemmer.

F&P bekræfter, at:

(a) den medfølgende beskrivelse i sektion 1 giver en retvisende beskrivelse af de generelle it -kontrol-
ler med relevans for WebEDI-systemet, der har været  anvendt af brugerne af  F&P's WebEDI-
system i perioden fra 1. januar - 31. december  2023. Kriterierne for denne udtalelse var, at  den
medfølgende beskrivelse:

(i) redegør for, hvordan kontrollerne var designet og implementeret, herunder redegør for:

 de typer af ydelser, der er leveret

 de processer i både it -systemer og manuelle systemer, der er anvendt t il styring af
de generelle it -kontroller

 hvordan systemet behandlede andre betydelige begivenheder og forhold end trans-
akt ioner

 processen, der blev anvendt til at  udarbejde rapporter t il kunder

 ydelser udført  af underleverandører, hvis relevant, herunder om de er medtaget
ef ter helhedsmetoden eller  udeladt ef ter part ielmetoden

 relevante kontrolmål og kontroller designet  t il at nå disse mål

 kontroller, som vi med henvisning t il kontrollernes design har forudsat, ville være
implementeret  af brugerne af WebEDI-systemet, og som, hvis det  er nødvendigt  for
at  nå de kontrolmål, der er anført  i beskrivelsen, er identif iceret i beskrivelsen sam-
men med de specifikke kontrolmål, som vi ikke selv kan nå

 andre aspekter ved vores kontrolmiljø, r isikovurderingsproces, informationssystem
og kommunikation, kontrolakt iviteter og overvågningskontroller, som har været
relevante for de generelle it -kontroller.

(ii) indeholder relevante oplysninger om ændringer i serviceleverandørens system foretaget i
perioden fra 1. januar - 31. december 2023.

(iii) ikke udelader eller forvansker information, der er relevant for omfanget af det beskrevne
system, under hensyntagen til, at  beskrivelsen er udarbejdet for at  opfylde de almindelige
behov hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfat te ethvert
aspekt  ved systemet, som den enkelte kunde måtte anse for vigtigt  efter deres særlige
forhold.
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(b) de kontroller, der knyt ter sig t il de kontrolmål, der er anført  i medfølgende beskrivelse, var hen-

sigtsmæssigt  designet  og operationelt  effekt ive i perioden fra 1. januar - 31. december 2023,
hvis relevante kontroller hos underleverandører var hensigtsmæssigt  designet  og operationelt
effektive, og kunder har udført  de komplementerende kontroller, som forudsættes i designet  af
F&P’s kontroller  i perioden fra 1. januar – 31. december 2023. Kriterierne for det te udsagn var,
at :

(i) de risici, der truede opnåelsen af de kontrolmål, der er anført  i beskrivelsen, var identif ice-
ret ,

(ii) de identif icerede kontroller ville, hvis udført  som beskrevet , give høj grad af sikkerhed for,
at  de pågældende risici ikke forhindrede opnåelsen af de anførte kontrolmål, og

(iii) kontrollerne var udført  konsistent  som designet, herunder at manuelle kontroller blev ud-
ført  af personer med passende kompetence og beføjelse i perioden fra 1. januar – 31. de-
cember 2023.

Hellerup, den 19. februar 2024

Thomas Brenøe Peder Herbo
direktør F&P brancheløsninger it -direktør
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3 Den uafhængige revisors erklæring om beskrivelsen af kontroller, deres design og

operationelle effektivitet

Til: F&P Brancheløsninger

Omfang

Vi har fået  som opgave at afgive erklæring om F&P's beskrivelse i sektion 1 om generelle it -kontroller
vedrørende WebEDI-systemet i perioden fra 1. januar - 31. december 2023 (beskrivelsen) og om desig-
net og den operat ionelle effekt ivitet  af kontroller, der knyt ter sig t il de kontrolmål, som er anført  i be-
skrivelsen.

Beskrivelsen angiver, at  visse kontrolmål, der er specif iceret i beskrivelsen, kun kan opnås, hvis komple-
menterende kontroller hos kunderne, der forudsættes i designet  af  F&P’s kontroller, er passende desig-
net og operationelt effekt ive sammen med relaterede kontroller hos F&P. Vores handlinger har ikke om-
fattet kontrolaktiviteter udført af kunderne, og vi har ikke vurderet  egnetheden af design eller den ope-
rat ionelle effektivitet  af kontrolaktiviteter hos kunderne.

F&P anvender Sent ia til drif t  af WebEDI-systemet. Beskrivelsen i sekt ion 1 medtager de relevante kon-
trolmål og underliggende kontrolaktiviteter hos Sentia. Vores handlinger har omfat tet vurdering af  be-
skrivelsen samt designet  og operationel effektivitet af kontrolmål og relaterede kontroller  hos Sentia.

F&P anvender DXC, Synlab og Mailgun t il henholdsvis VANS-netværk, udveksling af data mellem prakti-
serende læger og adviseringsmails. Beskrivelsen i sekt ion 1 medtager kun kontrolmål og relaterede kon-
troller hos F&P og medtager således ikke kontrolmål og relaterede kontroller hos DXC, Synlab og
Mailgun. Visse kontrolmål, der er specif iceret  i beskrivelsen, kun kan nås, hvis underleverandørers kon-
troller, der forudsættes i designet  af  F&P’s kontroller, er passende designet og operat ionelt effektive
sammen med de relaterede kontroller hos F&P. Vores handlinger har ikke omfat tet  kontrolakt iviteter
udført  af DXC, Synlab og Mailgun, og vi har ikke vurderet egnetheden af design eller den operat ionelle
effektivitet af kontrolaktiviteter hos underleverandører.

F&P's ansvar

F&P er ansvarlig for udarbejdelsen af beskrivelsen og t ilhørende udtalelse i sektion 2, herunder fuld-
stændigheden, nøjagtigheden og måden, hvorpå beskrivelsen og udtalelsen er præsenteret ; for leverin-
gen af  de ydelser, beskrivelsen omfat ter; for at  anføre kontrolmålene; ident if ikat ion af de risici, der på-
virker opnåelsen af kontrolmålene; udvælgelsen af de kriterier, der er præsenteret i ledelsens udtalelse;
samt for designet , implementeringen og operat ionelt  effektive kontroller for at  nå de anfør te kontrol-
mål.

Vores uafhængighed og kvalitetsstyring

Vi har overholdt  kravene til uafhængighed og andre etiske krav i Internat ional Ethics Standards Board
for Accountants' internationale retningslinjer for revisorers et iske adfærd (IESBA Code), der bygger på
de grundlæggende principper om integritet, objektivitet , professionel kompetence og fornøden omhu,
fortrolighed og professionel adfærd, samt etiske krav gældende i Danmark.

EY Godkendt Revisionspartnerselskab anvender International Standard on Quality Management 1,
ISQM1, som kræver, at  vi designer, implementerer og driver et  kvalitetsstyringssystem, herunder poli-
t ikker eller procedurer vedrørende overholdelse af etiske krav, faglige standarder og gældende lov og
øvrig regulering.

Vores ansvar

Vores ansvar er på grundlag af vores handlinger at  udtrykke en konklusion om F&P's beskrivelse samt
om design og operationelle effektivitet  af kontroller, der knyt ter sig til de kontrolmål, der er anført  i
denne beskrivelse.

Vi har udført vores arbejde i overensstemmelse med ISAE 3000 om andre erklæringer med sikkerhed
end revision eller review af historiske f inansielle oplysninger, som er udstedt af IAASB, og yderligere
krav ifølge dansk revisorlovgivning med henblik på at  opnå høj grad af sikkerhed for, om beskrivelsen i
alle væsentlige henseender er retvisende, og om kontrollerne i alle væsent lige henseender er hensigts-
mæssigt designet  og operat ionelt  effektive.
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En erklæringsopgave med sikkerhed om beskrivelsen, designet og operationel effekt ivitet  af kontroller

hos en serviceleverandør omfat ter udførelse af  handlinger for at  opnå bevis for oplysningerne i service-
leverandørens beskrivelse af sit system samt for kontrollernes design og operat ionel effektivitet . De
valgte handlinger afhænger af serviceleverandørens revisors vurdering, herunder vurderingen af r isici-
ene for, at  beskrivelsen ikke er retvisende, og at kontrollerne ikke er  hensigtsmæssigt  designet eller ikke
er operat ionelt effekt ive.

Vores handlinger har omfat tet  test af den operationelle effekt ivitet  af sådanne kontroller, som vi anser
for nødvendige for at  give høj grad af sikkerhed for, at  de kontrolmål, der er anført  i beskrivelsen, blev
nået. En erklæringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
præsentation af beskrivelsen, hensigtsmæssigheden af de heri anførte kontrolmål samt hensigtsmæssig-
heden af de kriterier, som F&P har specif iceret og beskrevet i sektion 2.

Det er vores opfat telse, at  det  opnåede bevis er t ilst rækkeligt  og egnet t il at danne grundlag for vores
konklusion.

Begrænsninger i kontroller hos en serviceleverandør

F&P's beskrivelse er udarbejdet for at  opfylde de almindelige behov hos en bred kreds af brugere af
WebEDI-systemet og deres revisorer og omfat ter derfor ikke nødvendigvis alle de aspekter ved de gene-
relle it -kontroller, som hver enkelt  bruger måtte anse for vigt igt  efter deres særlige forhold.

Endvidere vil kontroller hos en serviceleverandør som følge af deres ar t muligvis ikke forhindre eller op-
dage alle fejl eller udeladelser ved behandlingen eller rapporteringen af transakt ioner. Herudover er
fremskr ivningen af enhver vurdering af den operat ionelle effekt ivitet  t il fremtidige perioder undergivet
risikoen for, at  kontroller hos en serviceleverandør kan blive utilstrækkelige eller svigte.

Konklusion

Vores konklusion er udformet på grundlag af de forhold, der er redegjort for i denne erklæring. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet  i sekt ion 2. Det
er vores opfat telse, at :

(a) beskrivelsen af de generelle it -kontroller med relevans for WebEDI-systemet, således som de var
designet og implementeret  i perioden 1. januar – 31. december 2023, i alle væsentlige henseen-
der er retvisende

(b) at  kontrollerne, som knyt ter sig t il de kontrolmål, der er anført  i beskrivelsen, i alle væsentlige
henseender var hensigtsmæssigt  designet  i perioden fra 1. januar – 31. december 2023 for at
give høj grad af sikkerhed for, at  de kontrolmål, der er anført  i beskrivelsen, ville blive opnået,
hvis de relaterede kontroller var operationelt  effekt ive i perioden fra 1. januar – 31. december
2023, og hvis kontroller hos underleverandører og komplementerende kontroller hos brugerne af
F&P's WebEDI-system var hensigtsmæssigt  designet  og implementeret  i perioden fra 1. januar –
31. december 2023 som forudsat i designet  af F&P’s kontroller, og

(c)  de testede kontroller, som var de kontroller, der var nødvendige for at  give høj grad af sikkerhed
for, at  kontrolmålene i beskrivelsen blev nået, i alle væsent lige henseender har været  operatio-
nelt  effektive i perioden fra 1. januar – 31. december 2023, hvis kontroller hos underleverandø-
rer har været  operationelt effekt ive og hvis de komplementerende kontroller hos brugerne af
F&P's WebEDI-system, der forudsættes i designet af F&P’s kontroller, har været operat ionelt  ef-
fekt ive i perioden fra 1. januar – 31. december 2023.

Beskrivelse af test af kontroller

De specif ikke kontroller, der blev testet, samt ar ten, den t idsmæssige placering og resultater af disse
tests fremgår i sektion 4.
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Tiltænkte brugere og formål

Denne erklæring og beskrivelsen af test  af kontroller i sektion 4 er udelukkende tiltænkt brugerne af
F&P's WebEDI-system, der har anvendt WebEDI-systemet, og deres revisorer, som har en t ilst rækkelig
forståelse til at  overveje den sammen med anden information, herunder information om brugernes egne
kontroller, når de vurderer risiciene vedrørende brug af WebEDI-systemet.

København, den 19. februar 2024
EY Godkendt Revisionspartnerselskab
CVR-nr. 30 70 02 28

Jesper Due Sørensen
Partner

Nils B. Christiansen
statsaut. revisor
mne34106
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4 Tests udført  af EY

4.1 Formål og omfang

Vores arbejde blev gennemført i overensstemmelse med ISAE 3000 andre erklæringer med sikkerhed
end revision eller review af historiske f inansielle oplysninger.

Vores test af kontrollers design, implementering og operationelle effektivitet  har omfat tet  de kontrolmål
og tilknyt tede kontroller, der er udvalgt  af ledelsen, og som fremgår af sektion 1. Eventuelle andre kon-
trolmål, t ilknyttede kontroller og kontroller hos de brugere af WebEDI-systemet, der anvender løsningen
beskrevet  i sekt ion 1, er ikke omfat tet  af vores test .

Test af den operationelle effektivitet har omfat tet  de kontroller, som blev vurderet nødvendige for
kunne opnå høj grad af sikkerhed for, at  de anførte kontrolmål blev opnået i perioden fra 1. januar til
31. december 2023.

4.2 Udførte tests

De udførte tests i forbindelse med fast læggelsen af kontrollers operationelle effektivitet  er beskrevet
nedenfor.

Inspektion Gennemlæsning af dokumenter og rapporter, som indeholder angivelse om-
kring udførelse af kontrollen. Dette omfat ter bl.a. gennemlæsning af og st il-
lingtagen til rapporter og anden dokumentation for at  vurdere, om specif ikke
kontroller er designet, så de kan forventes at  blive effektive, hvis de imple-
menteres. Endvidere vurderes det , om kontroller overvåges og kontrolleres
t ilstrækkeligt og med passende intervaller.

På de tekniske platforme, databaser og netværkskomponenter har vi testet
den specif ikke systemopsætning for at  påse, om kontroller er implementeret
og har fungeret  i perioden 1. januar - 31. december 2023. Dette omfat ter
bl.a. vurdering af patch niveau, t illadte services, segmentering, password-
kompleksitet m.v. samt besigtigelse af udstyr og lokaliteter.

Forespørgsler Forespørgsel af passende personale. Forespørgsler har omfat tet , hvordan
kontroller udføres.

Observation Vi har observeret  kontrollens udførelse.

For den del af it -miljøerne, der i perioden 1. januar - 31. december 2023 har været  outsourcet  til Sentia,
har vi foretaget test  af design, implementering og operationel effekt ivitet  af kontrollerne hos Sentia.

4.3 Resultater af tests

I nedenstående oversigt  opsummeres tests udført af EY som grundlag for at vurdere de generelle it -kon-
troller med relevans for F&P's WebEDI-system.
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Pkt. Kontrolområder/ kontroller Udførte tests Resultater af tests

A5 Informationssikkerhedspolitikker

A5.1 Retningslinjer for styring af informationssikkerhed

Kontrolmål: At give retningslinjer for og understøt te in-
formationssikkerheden i overensstemmelse med forret-
ningsmæssige krav og relevante love og forskrif ter.

A5.1.1 Politikker for informationssikkerhed

Et sæt polit ikker for informationssikkerhed er fast lagt,
godkendt af ledelsen og kommunikeret  t il medarbejdere
og relevante eksterne parter.

F&P:

Inspiceret, at  informationssikkerhedspolit ikken er opda-
teret og godkendt .

Observeret, at  informationssikkerhedspolit ikken er kom-
munikeret  og tilgængelig for medarbejdere.

Sentia:

Inspiceret, at  informationssikkerhedspolit ikken er opda-
teret og godkendt .

Observeret, at  informationssikkerhedspolit ikken er kom-
munikeret  og tilgængelig for medarbejdere.

Inspiceret, at  det  bliver registreret, hvilke medarbejdere
der har læst og forstået  informationssikkerhedspolit ik-
ken.

Ingen afvigelser konstateret.

A5.1.2 Gennemgang af politikker for informationssikkerhed

Polit ikkerne for informat ionssikkerhed gennemgås med
planlagte mellemrum eller i t ilfælde af væsent lige æn-
dringer for at  sikre deres fortsat te egnethed, tilstrække-
lighed og effektivitet.

F&P:

Forespurgt  om proceduren for årlig gennemgang af poli-
t ikker for informationssikkerhed.

Inspiceret, at  informationssikkerhedspolit ikken er gen-
nemgået og godkendt.

Sentia:

Forespurgt  om proceduren for årlig gennemgang af poli-
t ikker for informationssikkerhed samt it -sikkerheds-
håndbogen.

Inspiceret, at  informationssikkerhedspolit ikken samt sik-
kerhedshåndbogen er gennemgået og godkendt.

Ingen afvigelser konstateret.
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Pkt. Kontrolområder/ kontroller Udførte tests Resultater af tests

A6 Organisering af informationssikkerhed

A6.1 Intern organisering

Kontrolmål: At etablere et  ledelsesmæssigt grundlag for
at  kunne igangsætte og styre implementeringen og drif-
ten af  informat ionssikkerhed i organisat ionen.

A6.1.1 Roller og ansvarsområder for informationssikkerhed

Alt  ansvar for informat ionssikkerhed er tydeligt  define-
ret  og fordelt.

F&P:

Inspiceret, at  informationssikkerhedspolit ikken indehol-
der beskrivelse af  fordeling af roller og ansvarsområder.

Ingen afvigelser konstateret.

A6.1.2 Funktionsadskillelse

Modstridende funkt ioner og ansvarsområder er adskilt
for at nedsætte muligheden for uautoriseret  eller utilsig-
tet  anvendelse, ændring eller misbrug af virksomhedens
akt iver.

F&P:

Forespurgt  om procedure for funktionsadskillelse.

Inspiceret informationssikkerhedspolit ikken for funk-

t ionsadskillelse af roller og ansvarsområder.

Inspiceret procedurehåndbog for proces for funktions-
adskillelse i roller og ansvarsområder.

St ikprøvevis inspiceret, at  der ved udviklingsopgaver er
funktionsadskillelse.

Sentia:

Forespurgt  til opdeling af ansvarsområder og modstrid-
ende funkt ioner.

Inspiceret, at  organisationsdiagram viser adskillelse
mellem modstridende funktioner og ansvarsområder.

Ingen afvigelser konstateret.

A6.1.3 Kontakt med myndigheder

Der opretholdes passende kontakt  med relevante myn-
digheder.

F&P:

Inspiceret, at  der foreligger procedure for kontakt  med
myndigheder.

Ingen afvigelser konstateret.
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Pkt. Kontrolområder/ kontroller Udførte tests Resultater af tests

A6.1.5 Informationssikkerhed ved projektstyring

Informat ionssikkerhed anvendes ved projektstyring,
uanset projekt type.

F&P:

Forespurgt  om procedure for anvendelse af informa-
t ionssikkerhed i projektstyring.

Inspiceret, at  informationssikkerhed indgår i kravspecif i-
kat ionen i projekter.

St ikprøvevis inspiceret, at  der foretages en markering
omkring informat ionssikkerhed ifm. udviklingsopgaver.

Ingen afvigelser konstateret.

A6.2 Mobilt udstyr og fjernarbejdspladser

Kontrolmål: At sikre f jernarbejdspladser og brugen af
mobilt udstyr.

A6.2.1 Politik for mobilt udstyr

En polit ik og understøt tende sikkerhedsforanstaltninger
t il styring af de risici, der opstår ved anvendelse af mo-
bilt udstyr, er implementeret.

F&P:

Forespurgt  om procedure for mobilt udstyr.

Inspiceret informationssikkerhedspolit ikken for betje-
ning af mobile enheder.

Inspiceret retningslinjer vedrørende sikker brug af mo-
biltelefoner.

Ingen afvigelser konstateret.

A7 Medarbejdersikkerhed

A7.1 Før ansættelsen

Kontrolmål: At sikre, at  medarbejdere og kontrahenter
forstår  deres ansvar og er egnede t il de roller, de er til-
tænkt.

A7.1.1 Screening

Efterprøvelse af jobkandidaters, kontrahenters og eks-
terne brugeres baggrund udføres i overensstemmelse
med relevante love, forskrif ter og et iske regler og står i
forhold t il de forretningsmæssige krav, klassificering af
den information, der skal gives adgang til, og de rele-
vante risici.

F&P:

Forespurgt  om proceduren for screening af jobkandida-
ters baggrund.

Inspiceret informationssikkerhedspolit ikken for scree-
ningsproces for personer, der vil få adgang til it -kritiske
data.

St ikprøvevis inspiceret, at  screening er foregået i for-
bindelse med ansættelser.

Ingen afvigelser konstateret.
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Pkt. Kontrolområder/ kontroller Udførte tests Resultater af tests

A7.1.2 Ansættelsesvilkår og -betingelser

Kontrakter med medarbejdere og kontrahenter beskri-
ver de pågældendes og virksomhedens ansvar for infor -
mationssikkerhed.

F&P:

Inspiceret procedure for ansættelser  og de sikkerheds-
opgaver, der skal udføres i den forbindelse.

Inspiceret, at  standardkontraktformularen indeholder et
punkt  vedrørende ansvar for informat ionssikkerhed.

Sentia:

Forespurgt  om procedure for udarbejdelse af kontrakter
t il medarbejdere og kontrahenter.

Inspiceret, at  en standardansættelseskontrakt indehol-
der pågældendes og virksomhedens ansvar for informa-
t ionssikkerhed.

Inspiceret, at  medarbejdere under alle t idspunkter er
underlagt informationssikkerhedspolit ikken, jf . persona-
lehåndbogen.

St ikprøvevis inspiceret, at  nyansatte får tilsendt rele-
vante procedurer og polit ikker.

Ingen afvigelser konstateret.

A7.2 Under ansættelse

Kontrolmål: At sikre, at  medarbejdere og kontrahenter
er bevidste om og lever op til deres informationssikker-
hedsansvar.

A7.2.1 Ledelsesansvar

Ledelsen kræver, at  alle medarbejdere og kontrahenter
fastholder informationssikkerhed i overensstemmelse
med virksomhedens fastlagte polit ikker og procedurer.

F&P:

Inspiceret informationssikkerhedspolit ikken vedrørende
medarbejderes og kontrahenters efterlevelse af infor-
mationssikkerhedspolit ikken.

Inspiceret retningslinjer vedrørende sikker brug af pc’er,
iPhone/ iPad, passwords, data, internet , sociale medier
og Outlook.

St ikprøvevis inspiceret, at  ansættelseskontrakter henvi-
ser t il informationssikkerhedspolit ikken.

Ingen afvigelser konstateret.
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Pkt. Kontrolområder/ kontroller Udførte tests Resultater af tests

A7.2.2 Bevidsthed om uddannelse og træning i informations-
sikkerhed

Alle virksomhedens medarbejdere og, hvor det er rele-
vant , kontrahenter og eksterne brugere bevidstgøres
om informat ionssikkerhed samt holdes regelmæssigt
ajour med virksomhedens polit ikker og procedurer, i det
omfang det  er relevant for deres jobfunktion.

F&P:

Inspiceret, at  informationssikkerhedspolit ikken indehol-
der et  afsnit  omkring ansvar og retningslinjer for infor-
mationssikkerhed.

Inspiceret, at  det  fremgår af procedure for opret telse af
nye brugere, at  der skal afholdes introduktion for husets
it -systemer og sikkerhedspolit ikker.

Inspiceret liste over til- og fratrådte medarbejdere fra
HR med adgang til WebEDI-systemet.

Inspiceret, at  standardansættelseskontrakten indehol-
der henvisning t il personalehåndbogen og retningslinjer
for sikker brug af it . Inspiceret , at  der i disse er define-
ret  ansvar og retningslinjer for brugen af it.

Ingen afvigelser konstateret.

A7.2.3 Sanktioner

Der er etableret en formel og kommunikeret  sanktions-
proces, så der kan skrides ind over for medarbejdere,
der har begået informationssikkerhedsbrud.

F&P:

Inspiceret retningslinjer for sikker brug af it vedrørende
medarbejderens ansvar for sikker brug af it. Herunder
observeret , at  der er etableret en proces for sanktioner
i forbindelse med informationssikkerhedsbrud.

Forespurgt , om der er medarbejdere, der har begået
informationssikkerhedsbrud.

F&P har fået  oplyst, at  der i erklæ-
ringsperioden ikke har været  registre-
ret  informationssikkerhedsbrud.

Ingen afvigelser konstateret.
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A7.3 Ansættelsesforholdets ophør eller ændring

Kontrolmål: At beskyt te organisationens interesser som
led i ansættelsesforholdets ændring eller ophør.

A7.3.1 Ansættelsesforholdets ophør eller ændring

Informat ionssikkerhedsansvar og -forpligtelser, som
gælder ef ter ansættelsens ophør eller ændring, er defi-
neret  og kommunikeret  t il medarbejderen eller kontra-
henten og håndhæves.

F&P:

Inspiceret retningslinjer for sikker brug af it for medar-
bejdernes ansvar for at  udvise fornuf tig adfærd ved bru-
gen af  it -udstyr og systemer.

Inspiceret en standardansættelseskontrakt  vedrørende
ansvar og forpligtelser efter  ansættelsens ophør.

Sentia:

Inspiceret personale-it -sikkerhedshåndbogen for beskri-
velse af tavshedspligt .

Inspiceret en standardansættelseskontrakt  vedrørende
ansvar og forpligtelser efter  ansættelsens ophør.

Ingen afvigelser konstateret.

A8 Styring af aktiver

A8.1 Ansvar for aktiver

Kontrolmål: At ident if icere organisationens akt iver og
definere passende ansvarsområder til beskyt telse heraf.

A8.1.3 Accepteret brug af aktiver

Der er ident if iceret, dokumenteret  og implementeret
regler for accepteret  brug af information og akt iver i re-
lation t il informat ion og informat ionsbehandlingsfacilite-
ter.

F&P:

Inspiceret retningslinjer for sikker brug af it for, hvordan
brugen af akt iver vedrørende informationsbehandlings-
faciliteter skal benyt tes.

Inspiceret informationssikkerhedspolit ikken for ejerskab
af akt iver, accepteret brug samt tilbagelevering af akt i-
ver.

Ingen afvigelser konstateret.
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A8.1.4 Tilbagelevering af aktiver

Alle medarbejdere og eksterne brugere afleverer alle or-
ganisationens akt iver, der er i deres besiddelse, når de-
res ansættelse, kontrakt eller aftale ophører.

F&P:

Inspiceret, at  der i proceduren for tilbagelevering af
akt iver er defineret en række t ing, som den fratrædende
har ansvaret  for at  t ilbagelevere.

Inspiceret liste over til- og fratrådte medarbejdere fra
HR med adgang til WebEDI-systemet.

St ikprøvevis inspiceret, at  fratrådte medarbejdere har
t ilbageleveret  deres aktiver.

Sentia:

Inspiceret sikkerhedshåndbogen for medarbejderforplig-
telser ved fratrædelse.

Inspiceret liste over til- og fratrådte medarbejdere fra
HR med adgang til WebEDI-systemet.

St ikprøvevis inspiceret, at  fratrådte medarbejdere har
t ilbageleveret  deres aktiver.

Ingen afvigelser konstateret.

A8.3 Mediehåndtering

Kontrolmål: At forhindre uautoriseret  offent liggørelse,
ændring, f jernelse eller destrukt ion af information lag-
ret  på medier.

A8.3.2 Bortskaffelse af medier

Medier bortskaffes på forsvarlig vis, når der ikke læn-
gere er brug for dem, i overensstemmelse med formelle
procedurer.

Sentia:

Inspiceret proceduren for bortskaffelse af medier.

Inspiceret, at  der i kontrakten mellem Sentia og F&P

foreligger et  afsnit  omkring destrukt ion af medier.

Inspiceret, at  Sentia har aftale med leverandør om
destruktion.

Inspiceret, at  Sentia har leveret  destrukt ionsbevis t il
F&P.

Ingen afvigelser konstateret.
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A9 Adgangsstyring

A9.1 Forretningsmæssige krav til adgangsstyring

Kontrolmål: At begrænse adgangen til information og in-
formationsbehandlingsfaciliteter.

A9.1.1 Politik for adgangsstyring

En polit ik for adgangsstyring er udarbejdet, dokumente-
ret  og gennemgået på grundlag af forretnings- og infor -
mationssikkerhedskrav.

F&P:

Inspiceret informationssikkerhedspolit ikken vedrørende
krav til adgangsstyring.

Inspiceret, at  informationssikkerhedspolit ikken er opda-
teret og godkendt .

Inspiceret procedurehåndbogen vedrørende brugerad-
ministration.

Sentia:

Inspiceret proceduren for personaleadgang, hvor roller
og ansvar er defineret , og at  denne er ledelsesgod-
kendt.

Observeret, at  der kræves adgangskort  for at  få adgang
t il informationsbehandlingsfaciliteterne.

Ingen afvigelser konstateret.

A9.1.2 Adgang til netværk og netværkstjenester

Brugere får kun adgang til de netværk og netværkstje-
nester, som de specif ikt  er autoriseret  til at  benytte.

Sentia:

Inspiceret proceduren for personaleadgang, herunder
proceduren for adgang til netværkstjenester.

Inspiceret, at  medarbejdere med adgang til netværket
er autoriserede.

Ingen afvigelser konstateret.
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A9.2 Administration af brugeradgang

Kontrolmål: At sikre adgang for autoriserede brugere og
forhindre uautoriseret  adgang til systemer og t jenester.

A9.2.1 Brugerregistrering og -afmelding

Der er implementeret  en formel procedure for registre-
ring og afmelding af brugere med henblik på t ildeling af
adgangsret tigheder.

F&P:

Inspiceret informationssikkerhedspolit ikken for bruger-
registrerings- og afmeldingsproces.

Inspiceret f lowcharts for proces over opret telse og ned-
læggelse af brugere.

Inspiceret liste over til- og fratrådte medarbejdere fra
HR.

St ikprøvevis inspiceret, at  t iltrådte medarbejderes ad-
gang opret tes, jf . proceduren.

St ikprøvevis inspiceret, at  fratrådte medarbejderes ad-
gang afmeldes.

Sentia:

Inspiceret procedure for personaleadgang, herunder be-
skrivelse af roller og ansvar i forbindelse med brugerre-
gistrering og -afmelding.

Inspiceret liste over til- og fratrådte medarbejdere fra
HR med adgang til WebEDI-systemet.

St ikprøvevis inspiceret, at  fratrådte medarbejderes ad-
gang afmeldes.

Ingen afvigelser konstateret.
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A9.2.2 Tildeling af brugeradgang

Der er implementeret  en formel procedure for t ildeling
af brugeradgang med henblik på at t ildele eller t ilbage-
kalde adgangsret tigheder for alle bruger typer til alle sy-
stemer og tjenester.

F&P:

Inspiceret informationssikkerhedspolit ikken for tildeling
af brugeradgange.

Inspiceret f lowcharts for opret telse af brugere.

St ikprøvevis inspiceret, at  t iltrådte medarbejderes ad-
gang opret tes, jf . proceduren.

Sentia:

Inspiceret procedure for personaleadgang, herunder be-
skrivelse af roller og ansvar i forbindelse med brugerre-
gistrering og -afmelding.

Inspiceret liste over til- og fratrådte medarbejdere fra
HR med adgang til WebEDI-systemet.

St ikprøvevis inspiceret, at  t iltrådte medarbejderes ad-
gang godkendes inden opret telsen. St ikprøvevis inspice-
ret , at  fratrådte medarbejderes adgang afmeldes.

Ingen afvigelser konstateret.

A9.2.3 Styring af privilegerede adgangsrettigheder

Tildeling og anvendelse af privilegerede adgangsret-
t igheder er begrænset og styret.

F&P:

Inspiceret, at  informationssikkerhedspolit ikken indehol-
der styring af  privilegerede adgangsret t igheder.

Inspiceret listen over brugere med privilegerede ad-
gangsret t igheder og fået  bekræftet , at disse har et ar -
bejdsbet inget  behov for adgangen.

Sentia:

Forespurgt  om proceduren for styring af privilegerede
adgangsret tigheder.

Inspiceret listen over brugere med privilegerede ad-
gange samt forespurgt, hvorvidt  disse brugere har et  ar-
bejdsbet inget  behov for adgangen.

Ingen afvigelser konstateret.
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A9.2.4 Styring af hemmelig autentifikationsinformation om
brugere

Tildeling af hemmelig autentif ikat ionsinformat ion er sty-
ret  ved hjælp af en formel administrationsproces.

F&P:

Inspiceret, at  systembeskrivelsen indeholder polit ik for
passwordopsætning.

Inspiceret, at  passwordopsætningen følger polit ikken.

Sentia:

Inspiceret passwordpolit ikken.

Inspiceret, at  passwordopsætningen følger polit ikken.

Ingen afvigelser konstateret.

A9.2.5 Gennemgang af brugernes rettigheder

Akt ivejere gennemgår med jævne mellemrum brugernes
adgangsret tigheder.

F&P og Sentia:

Forespurgt  om procedure for gennemgang af brugernes
ret t igheder.

St ikprøvevis inspiceret, at  der er afholdt  statusmøder,
hvor alle brugere er gennemgået.

Ingen afvigelser konstateret.

A9.2.6 Inddragelse eller justering af adgangsrettigheder

Alle medarbejderes og eksterne brugeres adgangsret-
t igheder til informat ion og informat ionsbehandlingsfaci-
liteter inddrages, når deres ansættelsesforhold, kon-
trakt  eller aftale ophører eller tilpasses efter en æn-
dring.

F&P:

Inspiceret informationssikkerhedspolit ikken for fratræ-
delsespolit ik.

Inspiceret liste over til- og fratrådte medarbejdere fra
HR med adgang til WebEDI-systemet.

Inspiceret, at  fratrådte medarbejderes adgange lukkes
ved fratrædelse.

Sentia:

Forespurgt  om proceduren for inddragelse og justering
af adgangsret tigheder.

St ikprøvevis inspiceret, at  fratrådte medarbejderes ad-
gange lukkes ved fratrædelse.

Ingen afvigelser konstateret.
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A9.4 Styring af system- og applikationsadgang

Kontrolmål: At forhindre uautoriseret  adgang t il syste-
mer og applikationer.

A9.4.3 System for administration af adgangskoder

Systemer til administrat ion af adgangskoder er interak-
t ive og sikrer, at  koderne er af høj kvalitet.

F&P og Sentia:

Inspiceret, at  informationssikkerhedspolit ikken indehol-
der procedure for administration af passwords.

Inspiceret passwordopsætningen for EDI-systemet.

Inspiceret, at  passwordopsætningerne lever op t il leve-
randørens anbefalinger.

Ingen afvigelser konstateret.

A9.4.5 Styring af adgang til kildekoder til programmer

Adgang til kildekoder t il programmer er begrænset.

F&P:

Forespurgt  om procedure for styring af adgang til kilde-
koder t il programmer.

Inspiceret informationssikkerhedspolit ikken for kontrol
med adgang til kildekode.

Inspiceret brugere med adgang t il kildekode og fore-
spurgt , hvorvidt  disse har et  arbejdsbetinget behov for
adgangen.

Ingen afvigelser konstateret.

A10 Kryptografi

A10.1 Kryptografiske kontroller

Kontrolmål: At sikre korrekt  og effektiv brug af krypto-
grafi for at beskyt te informat ionernes fortrolighed, au-
tent icitet  og/eller integritet .

A10.1.1 Politik for anvendelse af kryptografi

Der er udarbejdet og implementeret  en polit ik for an-
vendelse af  kryptografi til beskyt telse af information.

F&P:

Forespurgt  om proceduren for anvendelse af krypto-
grafi.

Inspiceret proceduren for kryptografi.

Inspiceret dokumentat ion for opsætningen af krypto-
grafi, herunder at  der foreligger et validt  cer tif ikat.

Ingen afvigelser konstateret.
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A10.1.2 Administration af nøgler

Der er udarbejdet og implementeret  en polit ik for an-
vendelse og beskyt telse af samt levetid for krypterings-
nøgler gennem hele deres livscyklus.

F&P:

Forespurgt  om proceduren for administrat ion af krypte-
ringsnøgler.

Inspiceret informationssikkerhedspolit ikken vedrørende
procedure for kryptografi.

Inspiceret dokumentat ion for opsætningen af krypto-
grafi, herunder at  der foreligger et validt  cer tif ikat.

Ingen afvigelser konstateret.

A12 Driftssikkerhed

A12.1 Driftsprocedurer og ansvarsområder

Kontrolmål: At sikre korrekt  og sikker drif t  af informat i-
onsbehandlingsfaciliteter.

A12.1.1 Dokumenterede driftsprocedurer

Driftsprocedurer dokumenteres og gøres tilgængelige
for alle de brugere, der har brug for dem.

F&P:

Inspiceret drif tsprocedure.

Inspiceret, at  procedure for dr if tsnedbrud står beskre-
vet  på Sent ias wiki site.

Inspiceret, at  listen over adgange t il Sent ias wiki site
kun indeholder medarbejdere med et  arbejdsbet inget
behov for adgangen.

Sentia:

Inspiceret, at  drif tsprocedurer er dokumenterede og
gjort  t ilgængelige.

Ingen afvigelser konstateret.
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A12.1.2 Ændringsstyring

Ændringer af virksomheden, forretningsprocesser, in-
formationsbehandlingsfaciliteter og -systemer, som på-
virker informationssikkerheden, er styret .

F&P:

Inspiceret, at  informationssikkerhedspolit ikken indehol-
der procedure for ændringshåndtering.

Inspiceret, at  Sentias wiki site indeholder procedure for
ændringshåndtering.

St ikprøvevis inspiceret, at  der afholdes periodiske drif ts-
statusmøder, hvor ændringer gennemgås.

Sentia:

Forespurgt  om proceduren for ændringer af  organisatio-
nen, forretningsprocesser, informationsbehandlingsfaci-
liteter og -systemer, som påvirker informat ionssikkerhe-
den.

St ikprøvevis inspiceret, at  ændringer følger processen
for ændringer, herunder godkendelse, test, funktionsad-
skillelse.

Ingen afvigelser konstateret.

A12.1.3 Kapacitetsstyring

Anvendelsen af ressourcer er styret  og t ilpasset, og der
er foretaget fremskrivninger af fremtidige kapacitets-
krav for at  sikre, at  systemerne fungerer som påkrævet.

F&P og Sentia:

Inspiceret Sent ias wiki site for procedure vedrørende ka-
pacitetsstyring.

Inspiceret, at  der er etableret  overvågning og rapporte-
ring af kapacitetsudnyt telse.

Ingen afvigelser konstateret.

A12.1.4 Adskillelse af udviklings-, test- og driftsmiljøer

Udviklings-, test- og drif tsmiljøer er adskilt  for at  ned-
sætte risikoen for uautoriseret  adgang t il eller ændrin-
ger af  drif tsmiljøet .

Sentia:

Forespurgt  på adskillelse mellem udviklings-, test- og
driftsmiljøer.

Inspiceret opsætning i det virtuelle miljø samt netværks-
diagram for adskillelse mellem udviklings-, test- og
driftsmiljøer.

Ingen afvigelser konstateret.
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A12.2 Malwarebeskyttelse

Kontrolmål: At sikre, at  information og informationsbe-
handlingsfaciliteter er beskyt tet  mod malware.

A12.2.1 Kontroller mod malware

Der er implementeret  kontroller til detektering, forhin-
dring og gendannelse med henblik på at  beskyt te mod
malware, kombineret  med passende brugerbevidsthed.

Sentia:

Forespurgt  om proceduren for sikring mod malware.

Inspiceret, om personalehåndbogen indeholder beskri-
velse af, hvordan medarbejdere skal forholde sig i til-
fælde af malware-angreb.

Inspiceret, at  servere har opdaterede antivirus syste-
mer.

Ingen afvigelser konstateret.

A12.3 Backup

Kontrolmål: At beskyt te mod tab af data.

A12.3.1 Backup af informationer

Der er taget backupkopier af informationer, sof tware og
systembilleder, og disse testes regelmæssigt  i overens-
stemmelse med den aftalte backuppolit ik.

Sentia:

Forespurgt  om proceduren for backup af informationer,
software og systembilleder.

St ikprøvevis inspiceret, at  der er foretaget succesfuld
backup, jf . proceduren.

Inspiceret stikprøve af  drif tsrapporter, hvor vi kan se, at
der er foretaget restore af t ilfældige filer for at  sikre, at
backupdata kan genskabes.

Ingen afvigelser konstateret.

A12.4 Logning og overvågning

Kontrolmål: At registrere hændelser og tilvejebringe be-
vis.

A12.4.1 Hændelseslogning

Hændelseslogning til registrering af brugerakt ivitet,
undtagelser, fejl og informat ionssikkerhedshændelser
udføres og opbevares.

Sentia:

Forespurgt  om procedure for hændelseslogning.

St ikprøvevis inspiceret, at  der er opsat  hændelseslog-
ning på servere.

Hændelseslogning er ikke konfigure-
ret , jf . leverandørens anbefalinger, på
2 parameter, for 2 ud af 2 Windows-
servere.

Ingen yderligere afvigelser konstate-
ret .
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A12.4.2 Beskyttelse af log-oplysninger

Logningsfaciliteter og log-oplysninger er beskyt tet  mod
manipulation og uautoriseret  adgang.

Sentia:

Forespurgt  om proceduren for beskyt telse af logning.

Inspiceret, at  der logges, når der logges på servere,
hvor log opbevares. Inspiceret, at  kun autoriserede per-
soner har adgang t il servere, herunder logs.

Ingen afvigelser konstateret.

A12.4.3 Administrator- og operatørlogge

Akt iviteter udført  af systemadministrator og system-
operatør logges, og loggene beskyt tes.

Sentia:

Forespurgt  om proceduren for logning af systemadmini-
stratorer m.v.

St ikprøvevis inspiceret, at  der er opsat  logning af aktivi-
teter udført  af systemadministratorer m.v. på servere.

Hændelseslogning er ikke konfigure-
ret , jf . leverandørens anbefalinger, på
2 parameter, for 2 ud af 2 Windows-
servere.

Ingen yderligere afvigelser konstate-
ret .

A12.4.4 Tidssynkronisering

Urene i alle relevante informat ionsbehandlingssystemer
i virksomheden eller et  sikkerhedsdomæne er synkroni-
seret  t il en enkelt  referencet idsangivelseskilde.

Sentia:

Forespurgt  om procedure for tidssynkronisering for de
relevante informationssystemer.

Inspiceret, at  der er opsat  akt iv tidssynkronisering på
produktionsmiljøet .

Ingen afvigelser konstateret.

A12.5 Styring af driftssoftware

Kontrolmål: At sikre integriteten af drif tssystemer.

A12.5.1 Softwareinstallation i driftssystemer

Der er implementeret  procedurer til styring af sof tware-
installat ionen i drif tssystemer.

Sentia:

Forespurgt  om procedure for softwareinstallat ion på
driftssystemer.

Inspiceret Sent ias wiki site for procedure for patch man-
agement.

Inspiceret dokumentat ion for gennemført  patching.

Ingen afvigelser konstateret.
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A12.6 Sårbarhedsstyring

Kontrolmål: At forhindre, at  tekniske sårbarheder ud-
nyt tes.

A12.6.1 Styring af tekniske sårbarheder

Der indhentes løbende informationer om tekniske sår-
barheder i anvendte informat ionssystemer, virksomhe-
dens eksponering for sådanne sårbarheder evalueres,
og der iværksættes passende foranstaltninger for at
håndtere den t ilhørende risiko.

Sentia:

Forespurgt  om procedure for softwareinstallat ion på
driftssystemer.

Inspiceret procedure for patch management.

Inspiceret dokumentat ion for gennemført  patchning.

Inspiceret dokumentat ion for at sårbarheder evalueres,
og foranstaltninger iværksættes.

Ingen afvigelser konstateret.

A12.6.2 Begrænsninger på softwareinstallation

Der er fast lagt og implementeret  regler om softwarein-
stallation, som foretages af brugerne.

Sentia:

Forespurgt  om begrænsninger på sof twareinstallation
for bruger-pc’er.

Inspiceret personale-it -sikkerhedshåndbogen for proce-
dure for installat ion af software på pc’er.

Ingen afvigelser konstateret.

A13 Kommunikationssikkerhed

A13.1 Styring af netværkssikkerhed

Kontrolmål: At sikre beskyt telse af informationer i net-
værk og beskyt telse af understøt tende informat ionsbe-
handlingsfaciliteter.

A13.1.1 Netværksstyring

Netværk styres og kontrolleres for at  beskyt te informa-
t ioner i systemer og applikat ioner.

Sentia:

Forespurgt  om procedure for netværksstyring.

Observeret, at  der anvendes MPLS og VLAN til beskyt-
telse af kundenetværk.

Inspiceret netværksdiagram samt opdeling af brugere
og informat ionssystemer.

Ingen afvigelser konstateret.
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A13.1.2 Sikring af netværkstjenester

Sikkerhedsmekanismer, serviceniveauer og styringskrav
t il alle netværkstjenester identif iceres og indgår i en af-
tale om netværkst jenester, uanset om disse t jenester le-
veres internt  eller er outsourcede.

Sentia:

Inspiceret, at  sikkerhedsmekanismer, serviceniveauer
og styringskrav t il netværkst jenester indgår i kontrak-
ten.

Ingen afvigelser konstateret.

A13.1.3 Opdeling i netværk

Grupper af informat ionstjenester, brugere og informati-
onssystemer er opdelt  i netværk.

Sentia:

Forespurgt  om procedure for netværksstyring.

Inspiceret, at  der anvendes MPLS og VLAN til opdeling
af kundenetværk.

Inspiceret netværkstegning for sikkerhed i netværket
samt opdeling af brugere og informat ionssystemer.

Ingen afvigelser konstateret.

A13.2 Informationsoverførsel

Kontrolmål: At opretholde informat ionssikkerhed ved
overførsel internt i organisat ionen og til en ekstern ent i-
tet .

A13.2.2 Aftaler om informationsoverførsel

Aftaler omhandler sikker overførsel af forretningsinfor-
mation mellem virksomheden og eksterne par ter.

F&P:

Inspiceret informationssikkerhedspolit ikken for proce-
dure for informationsoverførsel.

Inspiceret aftaler mellem F&P og eksterne parter inde-
holder beskrivelse om sikker informat ionsoverførsel.

Ingen afvigelser konstateret.
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A13.2.4 Fortroligheds- og hemmeligholdelsesaftaler

Krav til fortroligheds- og hemmeligholdelsesaf taler, der
afspejler virksomhedens behov for at  beskyt te informa-
t ioner, er identif iceret  og evalueres regelmæssigt og do-
kumenteres.

F&P:

Inspiceret informationssikkerhedspolit ikken for krav t il
fortroligheds- og hemmeligholdelsesaftaler, samt at
denne er opdateret  og godkendt.

Inspiceret, at  standardansættelseskontrakten indehol-
der et  afsnit  omkring krav til fort roligheds- og hemme-
ligholdelsesaftaler.

St ikprøvevis inspiceret, at  nyansatte medarbejdere har
en underskrevet  ansættelseskontrakt .

Sentia:

Inspiceret, at  ‘Code of Practice’ indeholder beskrivelse
om opbevaring og sletning af personhenførbare data i
overensstemmelse med GDPR.

Ingen afvigelser konstateret.

A14 Anskaffelse, udvikling og vedligeholdelse af systemer

A14.1 Sikkerhedskrav til informationssystemer

Kontrolmål: At sikre, at  informationssikkerhed er en in-
tegreret  del af  informationssystemer gennem hele livs-
cyklussen. Dette omfat ter også kravene til informations-
systemer, som leverer tjenester over offent lige net-
værk.

A14.1.1 Analyse og specifikation af informationssikkerheds-
krav

Informat ionssikkerhedsrelaterede krav er omfat tet  af
kravene t il nye informationssystemer eller forbedringer
t il eksisterende informationssystemer.

F&P:

Inspiceret, at  informationssikkerhedspolit ikken indehol-
der krav til informationssikkerheden i forbindelse med
nye systemer.

St ikprøvevis inspiceret, at  informationssikkerhed er en
del af kravene t il udviklingsopgaver/ projekter, samt at
der foretages test af ændringer, inden de bliver lagt  i
produktion.

Ingen afvigelser konstateret.
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A14.2 Sikkerhed i udviklings- og hjælpeprocesser

Kontrolmål: At sikre, at  informationssikkerhed t ilret te-
lægges og implementeres inden for informat ionssyste-
mers udviklingslivscyklus.

A14.2.1 Sikker udviklingspolitik

Der er fast lagt og anvendes regler for udvikling af  sof t -
ware og systemer i virksomheden.

F&P:

Inspiceret procedurer og regler for udvikling af software
og systemer.

Ingen afvigelser konstateret.

A14.2.2 Procedurer for styring af systemændringer

Ændringer af systemer inden for udviklingscyklussen er
styret  ved hjælp af  formelle procedurer for ændringssty-
ring.

F&P:

Inspiceret, at  informationssikkerhedspolit ikken indehol-
der procedure for styring af systemændringer.

St ikprøvevis inspiceret, at  informationssikkerhed er en
del af kravene t il udviklingsopgaver/ projekter, samt at
der foretages test af ændringer, inden de bliver lagt  i
produktion.

Ingen afvigelser konstateret.

A14.2.3 Teknisk gennemgang af applikationer efter ændringer
af driftsplatforme

Ved ændring af drif tsplatforme er forretningskritiske
applikationer gennemgået og testet  for at sikre, at  æn-
dringen ikke indvirker negat ivt  på virksomhedens drift
eller sikkerhed.

F&P:

Inspiceret, at  informationssikkerhedspolit ikken indehol-
der procedure for teknisk gennemgang af applikationer
ef ter ændringer af drif tsplatforme.

St ikprøvevis inspiceret, at  informationssikkerhed er en
del af kravene t il udviklingsopgaver/ projekter, samt at
der foretages test af ændringer, inden de bliver lagt  i
produktion.

Ingen afvigelser konstateret.

A14.2.5 Principper for udvikling af sikre systemer

Principper for udvikling af sikre systemer er fastlagt , do-
kumenteret , opretholdt  og anvendt i forbindelse med
implementering af informationssystemer.

F&P:

Inspiceret procedurehåndbogen for udvikling af sikre sy-
stemer.

St ikprøvevis inspiceret, at  når der foretages udvikling,
er der medtænkt sikkerhedsaspektet  relevant for den
udvikling, der er foretaget.

Ingen afvigelser konstateret.
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A14.2.6 Sikkert udviklingsmiljø

Virksomheden har etableret  sikre udviklingsmiljøer for
systemudvikling og -integrat ion, som dækker hele sy-
stemudviklingens livscyklus.

F&P:

Inspiceret procedurehåndbogen for sikring af udviklings-
miljø.

Inspiceret informationssikkerhedspolit ikken for sikker
udviklingspolit ik.

Forespurgt , om brugere med adgang t il kildekoden har
et  arbejdsbetinget behov herfor.

Observeret, at  der foreligger et  virtuelt  testmiljø, der  er
logisk adskilt fra produkt ionsmiljøet .

Ingen afvigelser konstateret.

A14.2.8 Systemsikkerhedstest

Ved udvikling udføres der test  af sikkerhedsfunkt ionali-
teten.

F&P:

Inspiceret informationssikkerhedspolit ikken for proce-
dure for test af sikkerhedsfunktionaliteten ved udvik-
ling.

St ikprøvevis inspiceret, at  ændringer testes, inden de
bliver lagt  i produktion, samt at  de er afslut tet .

Ingen afvigelser konstateret.

A14.2.9 Systemgodkendelsestest

Der er etableret godkendelsestestprogrammer og rela-
terede kriterier for nye informationssystemer, opgrade-
ringer og nye versioner.

F&P:

Inspiceret informationssikkerhedspolit ikken for proce-
dure for test af sikkerhedsfunktionaliteten ved udvik-
ling.

St ikprøvevis inspiceret, at  ændringer testes, inden de
bliver lagt  i produktion, samt at  de er afslut tet .

St ikprøvevis inspiceret, at  der afholdes månedlige drif ts-
statusmøder med Sentia.

Ingen afvigelser konstateret.
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A14.3 Testdata

Kontrolmål: At sikre beskyt telse af data, som anvendes
t il test .

A14.3.1 Sikring af testdata

Testdata er udvalgt  omhyggeligt  og beskyt tes og kon-
trolleres.

F&P:

Forespurgt  om proceduren og brugen af testdata.

Inspiceret informationssikkerhedspolit ikken for sikring
af testdata.

St ikprøvevis inspiceret, at  ændringer testes, inden de
bliver lagt  i produktion, samt at  de er afslut tet .

F&P har oplyst , at medlemsselska-
berne er ansvarlige for testdata i sy-
stemet.

Ingen afvigelser konstateret.

A15 Leverandørforhold

A15.1 Informationssikkerhed i leverandørforhold

Kontrolmål: At sikre beskyt telse af organisat ionens akt i-
ver, som leverandører har adgang til.

A15.1.1 Informationssikkerhedspolitik for leverandørforhold

Informat ionssikkerhedskrav til at  minimere risiciene for-
bundet med leverandørs adgang til virksomhedens akt i-
ver er af talt  med leverandøren og dokumenteret .

F&P:

Inspiceret informationssikkerhedspolit ikken for ret-
ningslinjer om leverandørforhold.

St ikprøvevis inspiceret, at  brugeres adgange gennem-
gås periodisk på drif tsstatusmøderne, herunder også
brugere fra serviceleverandøren.

Ingen afvigelser konstateret.

A15.1.2 Håndtering af sikkerhed i leverandøraftaler

Alle relevante informationssikkerhedskrav er fastlagt  og
af talt  med hver enkelt  leverandør, som kan få adgang til
at  behandle, lagre, kommunikere eller levere it -infra-
strukturkomponenter til virksomhedens information.

F&P:

Inspiceret informationssikkerhedspolit ikken for håndte-
ring af sikkerhed i leverandøraftaler.

Inspiceret, at  leverandøraftalen mellem Sentia og F&P
indeholder krav til informationssikkerhed.

Ingen afvigelser konstateret.
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A15.2 Styring af leverandørydelser

Kontrolmål: At opretholde et  aftalt  niveau af informat i-
onssikkerhed og levering af ydelser i henhold til leveran-
døraftalerne.

A15.2.1 Overvågning og gennemgang af leverandørydelser

Virksomheden overvåger, gennemgår og auditerer leve-
randørydelser regelmæssigt .

F&P:

Inspiceret, at  informationssikkerhedspolit ikken indehol-
der beskrivelse af  overvågning og gennemgang af leve-
randørydelser.

St ikprøvevis inspiceret, at  outsourcede ydelser overvå-
ges via månedlige drif tsrapporter og erklæringer.

Sentia:

Inspiceret, at  Sentia løbende laver opfølgning af service-
leverandører.

Ingen afvigelser konstateret.

A16 Styring af informationssikkerhedsbrud

A16.1 Styring af informationssikkerhedsbrud og forbedringer

Kontrolmål: At sikre en ensartet og effekt iv metode til
styring af informationssikkerhedsbrud, herunder kom-
munikation om sikkerhedshændelser og -svagheder.

A16.1.1 Ansvar og procedurer

Ledelsesansvar og procedurer er fastlagt  for at sikre
hurtig, effektiv og planmæssig håndtering af informati-
onssikkerhedsbrud.

F&P:

Inspiceret, at  informationssikkerhedspolit ikken indehol-
der beskrivelse af  ledelsesansvar og procedurer.

Inspiceret, at  Sentias wiki site indeholder procedure for
håndtering af informat ionssikkerhedsbrud.

Sentia:

Inspiceret procedurer for håndtering af informat ionssik-
kerhedsbrud, herunder definit ion af roller og ansvar.

Ingen afvigelser konstateret.
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A16.1.2 Rapportering af informationssikkerhedshændelser

Informat ionssikkerhedshændelser rapporteres ad pas-
sende ledelseskanaler så hurt igt  som muligt .

F&P:

Forespurgt , om der er sket  Informat ionssikkerhedshæn-
delser.

Inspiceret, at  informationssikkerhedspolit ikken indehol-
der beskrivelse af  ledelsesansvar og procedurer.

Inspiceret, at  intro-program til it  indeholder procedure
for rapportering af informat ionssikkerhedshændelser.

Observeret liste af hændelser og databrud for hele F&P.

Sentia:

Inspiceret it -sikkerhedspolit ikken for rapportering af sik-
kerhedsbrud.

Inspiceret procedurer for håndtering af informat ionssik-
kerhedsbrud, herunder definit ion af roller og ansvar.

Inspiceret liste af incidents relateret  t il F&P.

Ingen afvigelser konstateret.

A16.1.3 Rapportering af informationssikkerhedssvagheder

Medarbejdere og kontrahenter, som bruger virksomhe-
dens informat ionssystemer og -tjenester, har pligt t il at
notere og rapportere alle observerede svagheder eller
mistanke om svagheder i informationssystemer og
-t jenester.

F&P:

Forespurgt , om der er sket  Informat ionssikkerhedshæn-
delser.

Inspiceret, at  informationssikkerhedspolit ikken indehol-
der beskrivelse af  ledelsesansvar og procedurer.

Inspiceret, at  intro-program til it  indeholder procedure
for rapportering af informat ionssikkerhedssvagheder.

Observeret liste af hændelser og databrud for hele F&P.

Sentia:

Inspiceret it -sikkerhedspolit ikken for rapportering af sik-
kerhedsbrud.

Inspiceret procedurer for håndtering af informat ionssik-
kerhedsbrud, herunder definit ion af roller og ansvar.

Ingen afvigelser konstateret.
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A16.1.4 Vurdering af og beslutning om informationssikkerheds-
hændelser

Informat ionssikkerhedshændelser vurderes, og det  be-
slut tes, om de skal klassificeres som informationssikker-
hedsbrud.

F&P:

Forespurgt , om der er sket  Informat ionssikkerhedshæn-
delser.

Inspiceret informationssikkerhedspolit ikken for vurde-
ring af og beslutning om informat ionssikkerhedshændel-
ser.

Observeret liste af hændelser og databrud for hele F&P.

Sentia:

Inspiceret procedurer for håndtering af informat ionssik-
kerhedsbrud, herunder definit ion af roller og ansvar.

Ingen afvigelser konstateret.

A16.1.5 Håndtering af informationssikkerhedsbrud

Informat ionssikkerhedsbrud håndteres i overensstem-
melse med de dokumenterede procedurer.

F&P:

Forespurgt  om proceduren for håndtering af informati-
onssikkerhedsbrud.

Forespurgt , om der er sket  Informat ionssikkerhedshæn-
delser.

Inspiceret informationssikkerhedspolit ikken for proce-
dure for håndtering af informationssikkerhedsbrud.

Observeret liste af hændelser og databrud for hele F&P.

Sentia:

Inspiceret procedurer for håndtering af informat ionssik-
kerhedsbrud, herunder definit ion af roller og ansvar.

Ingen afvigelser konstateret.
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A16.1.6 Erfaring fra informationssikkerhedsbrud

Den viden, der opnås ved at analysere og håndtere in-
formationssikkerhedsbrud, anvendes t il at  nedsætte
sandsynligheden for eller virkningen af fremtidige brud.

F&P:

Inspiceret informationssikkerhedspolit ikken for proce-
dure for brug af  erfaring fra informat ionssikkerheds-
brud.

Observeret liste af hændelser og databrud for hele F&P.

Sentia:

Inspiceret procedurer for håndtering af informat ionssik-
kerhedsbrud, herunder definit ion af roller og ansvar.

Ingen afvigelser konstateret.

A17 Informationssikkerhedsaspekter ved nød-, beredskabs-
og retableringsstyring

A17.1 Informationssikkerhedskontinuitet

Kontrolmål: Informationssikkerhedskontinuiteten skal
være forankret  i organisationens ledelsessystemer for
nød-, beredskabs- og retableringsstyring.

A17.1.1 Planlægning af informationssikkerhedskontinuitet

Virksomheden har fast lagt  krav t il informationssikker-
hed og informationssikkerhedskontinuitet  i kritiske situ-
at ioner, fx i tilfælde af en krise eller katastrofe.

F&P og Sentia:

Inspiceret informationssikkerhedspolit ikken for håndte-
ring af beredskabsplan.

Inspiceret, at  proceduren for drif tsnedbrud er tilgænge-
lig for både F&P og Sent ia.

Inspiceret beredskabsplanen, samt at  denne er t ilgæn-
gelig for både F&P og Sentia.

Ingen afvigelser konstateret.

A17.1.2 Implementering af informationssikkerhedskontinuitet

Virksomheden har fast lagt , dokumenteret, implemente-
ret  og vedligeholdt processer, procedurer og kontroller
for at sikre den nødvendige informat ionssikkerhedskon-
t inuitet i en krit isk situat ion.

F&P og Sentia:

Inspiceret informationssikkerhedspolit ikken for håndte-
ring af beredskabsplan.

Inspiceret, at  proceduren for drif tsnedbrud er tilgænge-
lig for både F&P og Sent ia.

Inspiceret beredskabsplanen, samt at  denne er t ilgæn-
gelig for både F&P og Sentia.

Ingen afvigelser konstateret.
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A17.1.3 Verificer, gennemgå og evaluer informationssikker-
hedskontinuiteten

Virksomheden verif icerer de etablerede og implemente-
rede kontroller vedrørende informationssikkerhedskon-
t inuiteten med jævne mellemrum med henblik på at
sikre, at  de er tidssvarende og effektive i krit iske situati-
oner.

F&P og Sentia:

Inspiceret informationssikkerhedspolit ikken for håndte-
ring af beredskabsplan.

Inspiceret, at  proceduren for drif tsnedbrud er tilgænge-
lig for både F&P og Sent ia.

Inspiceret, at  beredskabsplanen er opdateret  og testet  i
2023.

Ingen afvigelser konstateret.

A17.2 Redundans

Kontrolmål: At sikre t ilgængelighed af information om
behandlingsfaciliteter.

A17.2.1 Tilgængelighed af informationsbehandlingsfaciliteter

Informat ionsbehandlingsfaciliteter er implementeret
med tilstrækkelig redundans til at  kunne imødekomme
tilgængelighedskrav.

F&P og Sentia:

Inspiceret informationssikkerhedspolit ikken for tilgæn-
gelighed af datacenterløsningen.

Inspiceret, at  der er etableret  redundante servere samt
et  backupdatacenter  t il anvendelse i t ilfælde af nedbrud.

Ingen afvigelser konstateret.

A18.2 Gennemgang af informationssikkerhed

Kontrolmål: At sikre, at  informationssikkerhed er imple-
menteret  og drives i overensstemmelse med organisat i-
onens polit ikker og procedurer.

A18.2.1 Uafhængig gennemgang af informationssikkerhed

Virksomhedens metode til styring af informationssikker-
hed og implementeringen heraf (dvs. kontrolmål, kon-
troller, polit ikker, processer og procedurer for informa-
t ionssikkerhed) gennemgås uafhængigt  og separat  med
planlagte mellemrum eller i t ilfælde af væsent lige æn-
dringer.

F&P:

Inspiceret, at  der f indes krav om uafhængig revisions-
gennemgang af informationssikkerheden.

Inspiceret, at  der er gennemført  revision af udvalgte
væsentlige områder.

Ingen afvigelser konstateret.

A18.2.3 Undersøgelse af teknisk overensstemmelse

Informat ionssystemer kontrolleres regelmæssigt  for
overensstemmelse med virksomhedens informat ionssik-
kerhedspolit ikker og -standarder.

Sentia:

Forespurgt  om kontrol af informationssystemer og de-
res overensstemmelse med organisat ionens informati-
onssikkerhedspolit ikker og -standarder.

Ingen afvigelser konstateret.
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